Примерный перечень вопросов для аттестации пэвм на соответствие требованиям по защите информации от нсд
1. Общие сведения

Полное наименование Вашей организации__________________________________ 

Название подразделения Вашей организации, где будет располагаться объект ВТ: ______________________________________________________________________.

Номер помещения, где будет располагаться объект ВТ________________________

Наименование помещения, где будет располагаться объект ВТ_________________ 

Наименование и номер помещения, где предполагается хранение носителей секретной информации (жестких дисков, дискет и т.п.) _______________________ 

Наименование и дата документа (акт, письмо, решение, протокол и т.п.), выданного органами ФСБ, разрешающего ведения секретного делопроизводства в помещении, где предполагается хранение носителей секретной информации (если нет, поставить прочерк): _______________________________________________________________________

Высший гриф обрабатываемой информации:

- конфиденциально (коммерческая, служебная информация);

- секретно;

- совершенно секретно.

Предполагаемое количество пользователей ПЭВМ__________________________ 

Если предусмотрен один пользователь, укажите его Ф. И. О. и идентификатор для входа в систему: __________________________________________________.

Внимание! Если пользователей несколько, заполните, пожалуйста, карточки пользователей в Приложении 1. Если пользователь один, карточки пользователей не заполнять!!!
Какое программное обеспечение планируется использовать для разработки грифованных документов:

- Microsoft Office 97;

- Microsoft Office 2000;

- Microsoft Office ХР;

- другое (перечислить) ______________________________________________

Используемый антивирусный пакет: ______________________________________.

Место хранения разрабатываемых документов:

- ГМД;

- CD-ROM;

- CD-RW;

- ZIP;

- Flash Drive;

- ЖМД (только в случае наличия документа, подтверждающего разрешение хранения секретной информации в помещении объекта ВТ – п. 1.6).

- другое __________________________________________________________.

Место хранения и порядок работы со съемными носителями информации:

- съемные носители информации постоянно хранятся в режимно-секретном органе и выдаются пользователям только на время работы;

- другое ________________________________________________________.

2. Пользователи

Предусмотрен ли системный администратор, отвечающий за техническое обслуживание ПЭВМ?

- системный администратор не предусмотрен;

- системный администратор предусмотрен, не имеет доступа к документам пользователей и проводит обслуживание ПЭВМ под контролем Администратора безопасности информации;

- системный администратор предусмотрен, не имеет доступа к документам пользователей и проводит обслуживание ПЭВМ под контролем пользователя;

- системный администратор предусмотрен, не имеет доступа к документам пользователей и проводит обслуживание ПЭВМ самостоятельно;

- функции системного администратора выполняет один из пользователей;

- функции системного администратора выполняет Администратор безопасности информации.

- другое __________________________________________________________ 

3. Классификация и категорирование объекта ВТ

Проведены ли классификация и категорирование объекта ВТ?

- да, проведены;

- нет, не проведены.

Если классификация и категорирование объекта ВТ не проведены, заполните приведенную ниже таблицу:

	Комиссия для классификации и категорирования объекта ВТ назначается приказом

____________________________________________________________________________

(должность и ФИО руководителя, назначающего комиссию)

	Состав комиссии

	Председатель
	

	Члены комиссии
	

	
	

	
	

	
	


4. Перечень защищаемых информационных ресурсов

Защите от НСД подлежат:

- документы, разрабатываемые пользователями;

место их хранения: _______________________________________________   

- программные средства установленной на ПЭВМ СЗИ от НСД ________________, включая их настройки, установленные Администратором безопасности информации, а также файлы регистрации действий пользователей ПЭВМ;

-     системные программные средства ОС и ее загрузки;

- пароли доступа пользователей и Администратора безопасности информации к информационным ресурсам ПЭВМ.

- другое __________________________________________________________ 

Пароли пользователей

4.2.1. Смена паролей осуществляется:

- пользователями самостоятельно;

- пользователями под контролем Администратора безопасности информации;

- Администратором безопасности информации.

4.2.2. Срок действия паролей пользователей:

- 30 дней;

- 60 дней;

- 90 дней;

- 6 месяцев;

- другое __________________________________.

5. Данные для настройки СЗИ

Параметры защиты от загрузки ПЭВМ с внешних носителей информации

- запрещена загрузка ПЭВМ с внешних носителей информации;

- разрешена загрузка ПЭВМ с внешних носителей информации.

Параметры блокировки консоли

- консоль блокируется через 5 минут простоя ПЭВМ;

- консоль блокируется через 10 минут простоя ПЭВМ;

- консоль блокируется через 30 минут простоя ПЭВМ;

- консоль не блокируется;

- другое ____________________________________________________.

6. Внутренние документы

Должность, фамилия, инициалы лица, подписывающего Ваши внутренние документы по защите от НСД (инструкции, списки и т.п.)_____________________.

Должность, фамилия, инициалы лица, утверждающего Ваши внутренние документы по защите от НСД (инструкции, списки и т.п.)_____________________ ___________________________________________________________

